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メール管理システムマニュアル



・ログイン   : ３

〇アカウント
・メールアドレス登録  : ５
・メールアドレス修正  : ８
・添付ファイル設定  : １２
・転送設定   : １９
・不在通知設定   : ２３
・パスワード変更  : ２７
・メールアドレス削除  : ３１
・エクスポート   : ３５
・インポート  : ３８

〇転送専用アカウント
・転送専用メールアドレス登録 : ４１
・転送専用メールアドレス修正 : ４４
・転送専用メールアドレス削除 : ４８

〇セキュリティ
・STATUS ( 処理ステータスの確認 ) : ５２
・THROUGHPUT ( 時系列の処理ステータスの確認 ) : ５４
・CONFIGURATION ( スコア設定 ) : ５６
・SYMBOLS (ルール毎のスコア設定 ) : ５８
・SCAN / LEARN ( 判定スコアの確認 ) : ６０
・TEST SELECTORS ( 解析要素の確認 ) : ６２
・HISTORY ( 判定の詳細を確認 ) : ６４

〇メール管理システム 仕様   : ６６

〇連絡先    : ６８
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・メール管理システムのURLをブラウザーに記入し、BASIC認証を通過すると下記のログイン画面が表示されます。

・ID / PASS を記入し、『ログイン』ボタンをクリックすると、メール管理システムトップページに切り替わります。
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アカウント … 個人で使用するメールアドレスの編集ができます。

・メールアドレス登録 : メールアドレスの登録ができます

・メールアドレス修正 : メールアドレスの名前・容量の修正・変更ができます

・添付ファイル設定 : 添付ファイルの設定ができます

・転送設定 : メールアドレスの転送設定ができます

・不在通知設定 : メールアドレスの不在通知設定ができます

・パスワード変更 : メールアドレスのパスワード変更ができます

・メールアドレス削除 : メールアドレスの削除ができます

・エクスポート : アカウントのエクスポートができます

・インポート : アカウントのインポートができます

転送専用アカウント … 転送メール宛に届いたメールを、複数のメールアドレスに転送する為に使用します。

・転送専用メールアドレス登録 : 転送専用メールアドレスの登録ができます

・転送専用メールアドレス修正 : 転送専用メールアドレスの修正ができます

・転送専用メールアドレス削除 : 転送専用メールアドレスの削除ができます

SECURITY … ※専門的な知識が必要となる為、弊社スタッフにご連絡ください。

・STATUS  : 処理ステータスの確認

・THROUGHPUT : 時系列の処理ステータスの確認

・CONFIGURATION : スコア設定

・SYMBOLS : ルール毎のスコア設定

・SCAN / LEARN : 判定スコアの確認

・TEST SELECTORS : 解析要素を確認

・HISTORY : 判定の詳細を確認
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メールアドレス登録は管理画面トップページ・アカウント項目

内の『メールアドレス登録』をクリックしてください。

メールアドレス登録では下記の登録が行えます。

・メールアドレス

・パスワード

・メールアドレスの名前

・容量

※パスワードは自動生成のみで、手動で設定することはできま

せん。
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※全ての項目は必須項目です。

①メールアドレスは、項目『メールアドレス』に

@よりも前を記入してください。

半角小文字英数字、ドット、アンダーバー、ハイフン

が使用可能です。

②パスワードは、自動生成ボタンで作成してください。

③メールアドレスの名前は、項目『名前』に記入してくださ

い。

④容量は、項目『容量』に半角数字で記入してください。

※最低容量は300MBです。

【記入例】

・600MBに設定したい … 600

・1GB（1000MB）に設定したい … 1000

・無制限に設定したい … 0

⑤登録を実行する場合は『登録する』ボタンをクリック

してください。
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○正常に登録が完了すると右記が表示され、

登録内容も表示されます。

・続けて別のアカウントを登録する場合は

『別アカウントを登録する』ボタンをクリックしてくださ

い。

・管理画面トップページに戻るは

『HOME』ボタンをクリックしてください。
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メールアドレス修正は管理画面トップページ・アカウント項目

内の『メールアドレス修正』をクリックしてください。

メールアドレス修正では下記の変更が行えます。

・メールアドレスの名前の変更

・容量の変更

※メールアドレスの修正はできません。

※パスワードの変更は管理画面トップページ・アカウント項目

内の『パスワード変更』で行えます。
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①修正したいメールアドレスをクリックしてください。

【 機能 】

・メールアドレスの検索ができます。

検索窓にメールアドレスを記入すると該当のメールアドレス

が表示されます。
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①メールアドレスの名前を変更する場合は、

項目『名前』に記入してください。

※名前は必須項目です。

②容量を変更する場合は、項目『容量』に半角数字で

記入してください。

※容量は必須項目です。

※最低容量は300MBです。

【記入例】

・600MBに設定したい … 600

・1GB（1000MB）に設定したい … 1000

・無制限に設定したい … 0

③変更を実行する場合は『修正する』ボタンをクリック

してください。
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○正常に修正が完了すると右記が表示され、

修正内容も表示されます。

・続けて別のアカウントを修正する場合は

『別アカウントを修正する』ボタンをクリックしてくださ

い。

・管理画面トップページに戻るは

『HOME』ボタンをクリックしてください。
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添付ファイル設定は管理画面トップページ・アカウント項目内

の『 』をクリックしてください。

添付ファイル送信の許可、取り消しが行えます。
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○添付ファイル送信を許可したいメールアドレスを

クリックしてください。
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○添付ファイル送信を許可するには、

確認メッセージで『OK』ボタンをクリックします。
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○正常に許可が完了すると、『許可』マークが表示されます。

※添付ファイルを送信できるポート番号は、『7901』です。

添付ファイル送信をご利用になるには、

メーラーの送信サーバ設定（ポート番号）の

変更が必要です。
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○添付ファイル送信を取り消したいメールアドレスを

クリックしてください。
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○添付ファイル送信を取り消すには、

確認メッセージで『OK』ボタンをクリックします。
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○正常に取り消しが完了すると、

『許可』マークが削除されます。
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転送設定は管理画面トップページ・アカウント項目内の

『 』をクリックしてください。

受信ボックスの他に、メールの転送先を内部・外部問わず、

設定することが可能です。
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○転送先を設定したいメールアドレスをクリックしてくださ

い。
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①項目『転送先』に転送先メールアドレスを記入してくださ

い。

※メールアドレスは、１行１メールアドレスです。

※転送先を無効にするには、

転送先メールアドレスを全て削除してください。

②設定を実行する場合は『設定する』ボタンをクリック

してください。
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○正常に設定が完了すると右記が表示され、

修正設定内容も表示されます。

・続けて別のアカウントを転送設定する場合は

『別アカウントを転送する』ボタンをクリックしてくださ

い。

・管理画面トップページに戻るは

『HOME』ボタンをクリックしてください。
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不在設定は管理画面トップページ・アカウント項目内の

『 』をクリックしてください。
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○不在通知を設定したいメールアドレスを

クリックしてください。
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※全ての項目は、必須項目です。

①項目『終了日時』→項目『開始日時』を記入してください。

※終了日時を先に記入するようにしてください。

※各項目をクリックすると、カレンダーが表示されます。

②項目『返信頻度』を選択してください。

③項目『状態』を選択してください。

開始する … 不在通知設定が有効になります。

停止する … 登録されているデータはそのままに、

不在通知を停止します。

④項目『件名』を記入してください。

⑤項目『案内文』を記入してください。

⑥設定を実行する場合は『設定する』ボタンをクリック

してください。
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○正常に設定が完了すると右記が表示され、

設定内容も表示されます。

・続けて別のアカウントの不在通知設定する場合は

『別アカウントの不在通知』ボタンをクリックしてくださ

い。

・管理画面トップページに戻るは

『HOME』ボタンをクリックしてください。
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パスワード変更は管理画面トップページ・アカウント項目内の

『パスワード変更』をクリックしてください。
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○パスワード変更したいメールアドレスを

クリックしてください。
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①『自動生成』ボタンをクリックして、

パスワードを生成してください。

※パスワードは手動で変更することはできません。

②変更を実行する場合は『変更する』ボタンをクリック

してください。
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○正常に変更が完了すると右記が表示され、

変更内容も表示されます。

・続けて別のアカウントをパスワード変更する場合は

『別アカウントを変更する』ボタンをクリックしてくださ

い。

・管理画面トップページに戻るは

『HOME』ボタンをクリックしてください。
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メールアドレス削除は管理画面トップページ・アカウント項目

内の『メールアドレス削除』をクリックしてください。
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○削除したいメールアドレスをクリックしてください。
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①『削除する』ボタンをクリックすると、

メールアドレスが削除されます。

※毎５分ごと（０、５、１０、１５・・５５分）に、

メールアドレスが完全削除（メールデータ）されます。

※メールデータのバックアップが必要な場合は、

『こちらからご依頼』をクリックして、

メールにてご依頼ください。

作業完了後、ご報告を致しますので、

それまでは削除はしないでください。
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○正常に削除が完了すると右記が表示されます。

・続けて別のアカウントを削除する場合は

『別アカウントを削除する』ボタンをクリックしてくださ

い。

・管理画面トップページに戻るは

『HOME』ボタンをクリックしてください。
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エクスポートは管理画面トップページ・アカウント項目内の

『エクスポート』をクリックしてください。
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『ＣＳＶをダウンロード』をクリックすると、

登録されているメールアドレスの一覧が出力されます。
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○正常に出力が完了すると右記が表示されます。

・管理画面トップページに戻るは

『HOME』ボタンをクリックしてください。
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インポートは管理画面トップページ・アカウント項目内の

『インポート』をクリックしてください。
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①上書き用ＣＳＶファイルを選択します。

②ＣＳＶファイルを選択すると、

『ＣＳＶで一括上書き登録』ボタンが表示されます。

③ 『ＣＳＶで一括上書き登録』をクリックすると、

インポート登録を開始します。

※上書きされるのは、名前と容量のみです。

※容量は拡張はできますが、縮小はできません。

縮小、『メールアドレス修正』で修正可能ですが、

メールが受信できなくなる可能性がありますので、

ご注意ください。
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○正常にインポートが完了すると右記が表示されます。

・管理画面トップページに戻るは

『HOME』ボタンをクリックしてください。
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インポートは管理画面トップページ

・転送専用アカウント項目内の

『転送専用メールアドレス登録』をクリックしてください。
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※全ての項目は、必須項目です。

①項目『担当者』を記入してください。

②項目『メールアドレス』を記入してください。

※＠よりも前を記入してください。

※既に登録されているメールアドレスは登録できません。

③項目『転送先メールアドレス』を記入してください。

※メールアドレスは、１行１メールアドレスです。

※転送メールアドレスを無効にするには、

転送先メールアドレスを全て削除してください。

④登録を実行する場合は『登録する』ボタンをクリック

してください。
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○正常に登録が完了すると右記が表示されます。

・続けて別のアカウント登録する場合は

『別アカウントを登録する』ボタンをクリックしてくださ

い。 

・管理画面トップページに戻るは

『HOME』ボタンをクリックしてください。
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インポートは管理画面トップページ

・転送専用アカウント項目内の

『転送専用メールアドレス修正』をクリックしてください。
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○修正したいメールアドレスをクリックしてください。
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※全ての項目は、必須項目です。

①担当者を変更する場合は、

項目『担当者』を修正してください。

②転送先メールアドレスを変更する場合は、

項目『転送先メールアドレス』を変更してください。

※メールアドレスは、１行１メールアドレスです。

※転送メールアドレスを無効にするには、

転送先メールアドレスを全て削除してください。

③修正を実行する場合は『修正する』ボタンをクリック

してください。
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○正常に修正が完了すると右記が表示されます。

・続けて別のアカウント修正する場合は

『別アカウントを修正する』ボタンをクリックしてくださ

い。 

・管理画面トップページに戻るは

『HOME』ボタンをクリックしてください。
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インポートは管理画面トップページ

・転送専用アカウント項目内の

『転送専用メールアドレス削除』をクリックしてください。
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○削除したいメールアドレスをクリックしてください。
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①『削除する』ボタンをクリックすると、

転送専用メールアドレスが削除されます。
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○正常に削除が完了すると右記が表示されます。

・続けて別のアカウント削除する場合は

『別アカウントを削除する』ボタンをクリックしてくださ

い。 

・管理画面トップページに戻るは

『HOME』ボタンをクリックしてください。
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処理ステータスの確認は管理画面トップページ

・セキュリティ項目内の

『STATUS』をクリックしてください。
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〇ステータス概要

Scanned

スキャン処理数

no action

特別な処理を必要としなかった処理数

greylist

スパムサーバの特徴を一時的に拒否、再送要求した処理数

add header

メールヘッダーにスパム関連情報を追加した処理数

rewrite subject

メールの件名を変更した処理数

soft reject

一時的に拒否をし、再送させる処理数

reject

メール拒否した処理数

Learned

スパム学習処理数
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時系列の処理ステータスの確認は管理画面トップページ

・セキュリティ項目内の

『THROUGHPUT』をクリックしてください。
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〇ステータス概要

no action

特別な処理を必要としなかった処理数

greylist

スパムサーバの特徴を一時的に拒否、再送要求した処理数

add header

メールヘッダーにスパム関連情報を追加した処理数

rewrite subject

メールの件名を変更した処理数

soft reject

一時的に拒否をし、再送させる処理数

reject

メール拒否した処理数
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スコア設定は管理画面トップページ

・セキュリティ項目内の

『CONFIGURATION』をクリックしてください。

１．スコア設定は、スパム判定の最重要要素です。

２．スコア設定を誤ると以下のリスクを伴います。

ａ．誤検知や誤過激なブロック

ｂ．スパムメールの通過

ｃ．セキュリティの脆弱性

ｄ．サーバへの不必要な負荷

３．適切に設定・調整されると以下のメリットがあります。

ａ．効果的なフィルタリング

ｂ．サーバの負荷の低減
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〇各項目に設定されたスコア数を閾値として、ステータス処理

を行います。

〇ステータス概要

項目『 greylist 』 :

スパムサーバの特徴を一時的に拒否、再送要求

項目『 add header』 :

メールヘッダーにスパム関連情報を追加

項目『 rewrite subject』 :

メールの件名を変更

項目『 reject』 :

メール拒否
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ルール毎のスコア設定は管理画面トップページ

・セキュリティ項目内の

『SYMBOLES』をクリックしてください。

１．ルール毎のスコア設定は、

『スコア設定』と同じくスパム判定の最重要要素です。

２．スコア設定を誤ると以下のリスクを伴います。

ａ．誤検知や誤過激なブロック

ｂ．スパムメールの通過

ｃ．セキュリティの脆弱性

ｄ．サーバへの不必要な負荷

３．適切に設定・調整されると以下のメリットがあります。

ａ．効果的なフィルタリング

ｂ．サーバの負荷の低減
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※スパム判定の中心的な設定となります。

反映は即時行われるため、適切に設定されていない場合、

メールの受信ができなくなる可能性があります。

設定は慎重に行ってください。

〇個々のスパム評価スコアに適切なスコアを設定することに

よって、スパム判定の精度を向上させ、セキュリティをより効

果的に向上させることが可能となります。

①項目『Score』に数値を記入します。

②『Save』ボタンをクリックしてください。

※『Save』ボタンと、『Save In Cluster』ボタンどちらをク

リックしても動作は同じです。
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判定スコアの確認は管理画面トップページ

・セキュリティ項目内の

『SCAN / LEARN』をクリックしてください。

サンプルデータ（メールソースデータ）を使用して、スパム判

定の精度の維持、または向上させることができます。
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〇項目『Message Source』に実際のメールデータを記入するこ

とで、非スパム、スパムメールを学習させることができます。

①項目『Message Source』にメールデータを記入します。

②『Scan message』ボタンをクリックしてください。

③Scan results historyに判定結果が表示されます。

④学習させるには・・・

『Upload HAM』ボタン : 正規メールとして登録

『Upload SPAM』ボタン : スパムメールとして登録

※スパム処理に大きな影響を与えます。

登録は慎重に行ってください。
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解析要素を確認は管理画面トップページ

・セキュリティ項目内の

『TEST SELECTORS』をクリックしてください。

メールデータの特定部分や全体を用いて、検査を行うことがで

きます。
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〇項目『Message Source』に実際のメールデータを記入するこ

とで、非スパム、スパムメールを学習させることができます。

①項目『Message Source』にメールデータを記入します。

②『Selector(s)』に、左右にあるリストの中から、

確認したい要素の『name』を記入してください。

③『Scan message』ボタンをクリックしてください。

④Scan results historyに判定結果が表示されます。
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判定の詳細を確認は管理画面トップページ

・セキュリティ項目内の

『HISTORY』をクリックしてください。

検査結果の履歴を確認することができます。
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〇処理履歴を確認することができます。

①確認したいメールをクリックしてください。

②判定の基となったスパム要素が表示されます。
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システム構成
・ハードウェア

CPU  : 6Core / MEM : 8GB / SSD : 800GB ※
※SSDには、システムファイル領域とデータ領域があり、データ領域として使用できる容量は、概ね700GBです。

・ソフトウェア
OS : AlmaLinux 9.x 
MAIL : Postfix 3.5.x / Dovecot 2.3.x
ウィルス対策 : ClamAV 1.0.x
スパム対策 : Rspamd 3.8.x
WEBメール : Roundcube Webmail 1.5.x
WEB : Nginx 1.24.x
WAF : SiteGuard 7.0.x
DB : MariaDB 10.5.x

メールサーバ設定

・ドメイン設定 : tokyotower.co.jp / towerjapan.co.jp ※マルチドメイン対応
・送信サーバ :

a. 外部用 : tcp / 25
b.内部用 : tcp / 6630 (添付ファイル禁止ポート)

  : tcp / 7901 (添付ファイル許可ポート)
  : tcp / 465 (社内システム連携用)
・受信サーバ  :

a. POP3  : tcp / 8591
b. IMAP4  : tcp / 6643

・暗号化  :
a.送信時  : TLS 1.0 / TLS 1.1 / TLS 1.2 / TLS 1.3
b.受信時  : TLS 1.0 / TLS 1.1 / TLS 1.2 / TLS 1.3
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有限会社 バンブーハウス

〒158-0081

東京都世田谷区深沢7-17-1

info@bamboo-h.com

03-3702-7673

システム管理者

竹内

hayato@bamboo-h.com

090 2540 7659

技術担当者

佐藤

sato@bamboo-h.com

090 4844 3921
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